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La sombra digital, una cara oculta de nuestro
perfil en Internet

En la actualidad, la recogida de informacion y creacion de perfiles en Internet esta a la orden del dia.
Lo hacemos conscientemente cada vez que nos registramos en una red social o cualquier pagina web.
O cuando hacemos alguna compra, o respondemos a alguna encuesta sobre nuestros gustos o situacion
economica. Cualquier tramite administrativo también pasa por una cesion y tratamiento de nuestros
datos, necesarios para acceder a servicios esenciales del Estado. Todo gira en torno al dato, y al perfil
que se crea en torno a €l.

Sin embargo, y por si fuera poca informacion la que cedemos de manera consciente a las
administraciones publicas y empresas, queda ain por descubrir un profundo y alargado espectro de
datos que han terminado en su posesion sin nosotros darnos cuenta de ello. Es nuestra sombra digital,
un perfil, a menudo oculto, con muchisima mas informaciéon de la que nosotros recordamos haber
otorgado. ;Alguna vez habéis buscado en Google un vuelo, una consola, un ordenador o camiseta, y
os habéis pasado semanas después viendo anuncios relacionados con tal producto?

Aunque la sombra digital ha pasado desapercibida muchos afios, cada vez mads leyes obligan
a aquellos que se aprovechan de ella a ser claros en su uso. A que deje de ser una cara oculta de
nuestro perfil en Internet, y el usuario sea plenamente consciente del trato que se le estd dando a sus
datos.

Como parte de este trabajo, os toca a vosotros descubrir qué datos habéis cedido ya, y como
se estan utilizando. En esencia, os invitamos a descubrir vuestra sombra digital.

1. Identidad digital

En este contexto es importante definir qué es la identidad digital. Para ello, empezaremos hablando
sobre el concepto identidad de manera general.

Segin la RAE, la identidad es el conjunto de rasgos propios de un individuo o de una
colectividad que los caracteriza frente a los demas. Hay diferentes tipos como, entre otros, la identidad
cultural (la que hace referencia a las caracteristicas propias de la cultura de un grupo), identidad
nacional (sentimiento basado en la pertenencia a un estado o nacidn) o la identidad digital, en la que
nos centraremos en esta guia.

La identidad digital es la version en internet de la identidad fisica. Es decir, es nuestra
informacion o conjunto de datos presentes en internet que definen la imagen de nosotros que tienen
los demas.

Algunas de las caracteristicas de la identidad digital identificadas por la OCDE son las siguientes:

- Social: se construye a partir de la interaccion con los demas sin llegar a comprobar si esa
identidad es real o no
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- Subjetiva: la identidad digital depende de como se percibe a la persona en base a la
informacion que genera la red.

- Valiosa: contiene informacién que permite a las empresas investigar a las personas para
elaborar perfiles

- Indirecta: no permite el conocimiento de la persona, inicamente permite el conocimiento de
las referencias que existen sobre esta en internet.

- Dinamica: puesto que esta en constante evolucion.

- Compuesta: la identidad digital no la constituye tinicamente la persona, sino que también
influyen las aportaciones de otros sin la participacién o consentimiento del mismo.

- Real: puesto que puede tener efectos en el mundo real

Este rastro que conforma la identidad digital estd formado por una serie de impactos de distinta
procedencia. Asi, la identidad digital en internet depende de una serie de datos como, por ejemplo:

- Nombre de usuario.

- Avatar.

- Servicios que consumes.

- Publicaciones: informacion que dejas de manera voluntaria en internet.
- Contactos: personas con las que conectas de manera digital.

- Aportaciones y valoraciones: hace referencia a como te valoran otros usuarios, o como valoras
tl a otros usuarios.

- Busquedas en linea.

Resumidamente, la identidad es lo que nos caracteriza, y es especialmente importante en el
caso de la identidad digital, puesto que esta informacion recogida no solo es mas valiosa de lo que
puede parecer en un principio, sino que puede no corresponderse con la realidad.

2. Huella digital

Seguramente muchos de vosotros conozcdis el concepto de huella digital; es aquel rastro que
dejamos de manera consciente en la red de redes, Internet. Cada /ike o comentario en redes sociales,
datos personales que introducimos para realizar un registro o una compra en una pagina web, incluso
cuestionarios sobre nuestros gustos y aficiones para la recomendacion de canciones y peliculas en
Spotify o Netflix forman parte de nuestra huella digital. Sin confundirla con el concepto de “huella
digital criptografica” (que es un mecanismo de seguridad en la transmision de informacion), la huella
digital en internet no es mas que un conjunto de datos que introducimos, de manera consciente, para
recibir a cambio una gran variedad de servicios.

Pero el titulo de este programa de investigacion no contiene la palabra “huella”, sino
“sombra”. La sombra digital es un concepto bastante parecido, pero se diferencia en la huella digital

en la parte de “consciente”, pues nuestra sombra digital es aquel conjunto de datos que se recopilan
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sin nosotros darnos cuenta de ello, y es muy importante remarcar esta diferencia por las
implicaciones éticas y legales que puede llegar a suponer. Mientras que es debatible si es ético
recopilar datos de usuarios sin que ellos sean conscientes, en la gran mayoria de casos en los que
sucede es absolutamente legal, y una de las preguntas fundamentales a responder en este trabajo de
investigacion es: jpor qué es asi?

Sombra y huella digital, conjuntas, conforman una cierta identidad digital, que puede ser un
perfil que varios servidores y sistemas de Internet tienen de nosotros: ;cuales son nuestros intereses
y aficiones?, ;qué rango de edad, género, raza o creencias politicas y religiosas tenemos?, ja qué
clase social pertenecemos?; y conforme a todo ello, y mas, ;qué productos, servicios y contenidos
pueden ser los mas atractivos para nosotros? Toda esta clase de preguntas pretende responder
nuestra identidad digital para, al final del dia, ofrecernos todo aquello que mas probabilidades tenga
de ser de nuestro interés.

Y esto supone un gran negocio, un intercambio de datos, muy beneficioso para todas las redes
sociales y sitios de compras (entre muchos otros), pues basan el contenido que nos ofrecen en
nuestra identidad digital. Y este es el motivo por el que Twitter, Instagram, TikTok y YouTube nos
gustan tanto.

3. Impacto de |la sombra digital

Todos los dispositivos electronicos que tenemos o llevamos encima generan parte de nuestra sombra
digital. Desde la aspiradora inteligente que realiza un mapeo de la casa, la television, nuestro teléfono
moévil e incluso las bombillas inteligentes que pueden predecir si una persona esta enferma (por
ejemplo, si durante varias noches seguidas enciende de manera inusual la luz del bafio).

Sin ser consciente de ello, estamos generando informacion constantemente y, como se ha
mencionado anteriormente, todos estos datos pueden llegar a trazar un perfil muy preciso sobre
nosotros. Y a mayor precision en este perfil, mayor capacidad de manipulacion y facilidad para los
ciberdelincuentes.

Es imposible no generar sombra digital, ni siquiera prescindiendo del teléfono mévil, y uno
de los problemas de esto es la falta de conocimiento en los usuarios, asi como sus implicaciones en
proteccion de datos. En este contexto, Joe Tucci, expresidente de EMC senalaba que “a medida que
las huellas digitales de las personas contintien creciendo, también se incrementara la responsabilidad
de las organizaciones respecto a la privacidad, disponibilidad y confiabilidad de esta informacion”.

Algunas de las amenazas de la sombra digital son las siguientes:
- Suplantacion de identidad: por ejemplo, la creacidon de perfiles falsos

- Phishing: técnica de engafio que utilizan los hackers para robar nuestros datos personales y
bancarios

- Infecciones por cédigo malicioso: por ejemplo, a través de correos electronicos falsos se
instalan en el ordenador programas nocivos como Spyware (recopila toda la informacién y la
transfiere a terceros) o Ransomware (secuestra el ordenador y sus datos y exige dinero por el
rescate)
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- Fuga de datos: difusion de informacion de caracter confidencial o sensible con el fin de danar
la imagen o la reputacion de una persona o empresa

- Ciberataques a servidores: permiten conocer la huella digital de millones de usuarios

Es importante sefialar que también existe preocupacion acerca del impacto que genera en
ciertas afecciones psicoldgicas las predicciones y sugerencias obtenidas de estos datos. Asi mismo,
se plantea también la pregunta de hasta qué punto los algoritmos podrian utilizar nuestra sombra
digital para condicionar nuestros gustos, preferencias o manera de pensar.

Otro impacto importante de la huella digital tiene que ver con el medio ambiente. A pesar de
que internet pueda parecer algo abstracto, detras de todo hay un conjunto de dispositivos fisicos
conectado que permiten su funcionamiento. Y por supuesto, estos requieren energia y por tanto
contribuyen a la emision de dioxido de carbono. Con el paso de los afos el consumo energético de
las TIC va en aumento, siendo en 2017 el responsable del 8% del gasto energético mundial.

En definitiva, los datos que dejamos inconscientemente en internet pueden tener un impacto
al que normalmente no se presta atencion.

4. Percibiendo nuestra sombra digital

En esta seccion, os proponemos investigar una parte de vuestra propia sombra digital. Obtenerla de
forma completa es practicamente imposible, dado que muchos de nuestros datos quedan inaccesibles
con el paso del tiempo y, ademads, no todas las empresas tienen los mecanismos para recuperarlos.

Cada vez son mads, sin embargo, las grandes tecnologicas que permiten consultar, modificar y
eliminar la informacion y los datos que tienen sus consumidores de sus productos. En nuestro caso,
la normativa de la Union Europea progresivamente legisla en favor de los usuarios para exigir un
control y uso responsable sobre sus datos por parte de los proveedores de servicios a través de Internet.

Y en este contexto, os invitamos a bucear entre las opciones de privacidad de vuestras
aplicaciones favoritas de vuestros modviles para descubrir qué informaciéon tienen o deducen de
vosotros. Estamos hablando desde los datos mas concretos (vuestra edad, ciudad de residencia,
género...) hasta los mads relativos (vuestros gustos, aficiones, intereses...). Si encontrais algin dato
que no recordais haber cedido de manera consciente, felicidades: habréis descubierto una parte de
vuestra sombra digital.

El objetivo principal planteado en esta seccion es elaborar un capitulo en vuestra memoria que
describa el proceso concreto que habéis seguido para descubrir varias partes de vuestra sombra digital.
Repetid este proceso con cuantas mas plataformas sepais y utilicéis. Podéis empezar por Google,
luego seguir por Instagram, Twitter, Spotify... Investigad a fondo sus pantallas de ajustes y tratad de
descubrir qué datos y qué perfil tienen sobre vosotros. Y si hay alguna aplicacion que se os resista y
no os permita consultarlos, listadla también como una empresa poco transparente con sus usuarios.

Segun vaydis descubriendo quiénes sois en Internet, podéis ir resumiendo la informacion que
encontréis sobre vosotros en vuestra memoria. Contadnos, si queréis, vuestra sombra digital. No es
necesario dar todo lujo de detalles, pero se valoraran capturas de pantalla, cuatro o cinco aficiones
que alguna red social os haya asignado, si sabe Internet donde residis o vuestra edad. Y luego podriais
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contrastar si esa informacién es acertada o no. No os obligamos a que nos facilitéis vuestros datos,
pero resultaria interesante comparar vuestra sombra digital frente a quiénes sois vosotros realmente.

A modo de ayuda inicial, podéis empezar a buscar de las diferentes formas que os proponemos
a continuacion, pero se valorard muy positivamente alternativas que no listemos aqui:

1. Podéis empezar por el gran gigante de los datos y los motores de busqueda: Google. Acceded
a los ajustes de vuestra cuenta de Google e investigad. Pista: existe una pagina relacionada
con la personalizacion de anuncios que os permite obtener el perfil completo que tiene Google
sobre vosotros.

2. Luego podéis continuar con aquello que os conoce mejor en la vida después de vuestra madre:
las redes sociales. ;Tenéis Instagram, TikTok, Twitter, o incluso Facebook? De nuevo, otra
pista: buscad en sus aplicaciones como podéis descargaros “vuestro archivo”, y ved que hay
dentro. Tratad de hacer esto para todo este tipo de apps que tengais en el movil.

3. Una alternativa que pasa desapercibida a menudo y que es, en verdad, la mas basica de todas,
es la direccién IP. Para aquellos que no sepan lo que es, investigad el concepto. Luego todos
deberiais de ver qué informacion estdis dando cada vez que os conectdis a un sitio web
mediante vuestra IP. Esos datos son, precisamente, una sombra digital que se queda en todos
los servidores que visitamos.

a. Investigando todo esto... jsabéis lo que es una VPN? Contadnoslo. ;Alguien la utiliza?
Si es asi, ;qué informacion os sale a vosotros? ;Es cierta?

4. Finalmente, uno puede obtener una parte bastante publica de su sombra digital buscando su
nombre completo, DNI o niumero de teléfono en Google. Cualquiera, en teoria, puede
acceder a esa pagina de resultados, y seguro que contiene informacion vuestra que no
esperabais encontrar ahi, asi que contadnos qué aparece sobre vosotros.

a. Si descubris algo que queréis ocultar a toda costa, Google pone a vuestra disposicion
una via para solicitar la eliminacion de algin resultado de sus busquedas, aunque
existe un tramite con papeleo entre medias. Podéis leer mas en:
https://policies.google.com/faq. ;Pensdis que hacen falta mas controles como este, y
mas agiles?
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5. Preguntas fundamentales

Como objetivo de proyecto queremos contestarnos las siguientes preguntas:

e ;De qué manera puede llegar a ser legal recopilar ciertos datos de un usuario, a pesar de que
¢l mismo no se dé cuenta de ello? ;Como sucede?

e ;De qué formas estan utilizando las empresas y sus servicios (Netflix, Google, Twitter,
TikTok...) las sombras digitales? Investiga algin ejemplo concreto.

e ;De qué manera podemos evitar que crezca nuestra sombra digital?

e ;Y de qué maneras podemos reducir o menguar nuestra sombra digital? (Es decir, ;de qué
manera podemos eliminar datos que ya existen sobre nosotros?)

e Porun lado: ;es peligrosa nuestra sombra digital en el dia a dia? ;Hasta qué punto deberia de
preocuparnos que crezca?

e Pero, por el otro: ;resulta beneficioso que exista una sombra digital de nosotros? ;De qué
formas nos ayuda?

o Estais conformes con que exista una sombra digital sobre vosotros?

6. Programay entrega

Los objetivos especificos de este proyecto de investigacion, que han de redactarse y demostrarse
sobre una memoria de entre 15 y 20 paginas, son los que siguen:

1. Saber definir sombra digital, ayudandose de esta guia introductoria y de las referencias que
se listen, y también el estudiante encuentre por cuenta propia.

2. Investigar y cuantificar el impacto que puede llegar a tener nuestra sombra digital en nuestra
vida y el conjunto de sombras digitales en la actividad de un negocio.

3. Describir vuestra propia sombra digital. ;Qué sabe Internet de vosotros? ;Quiénes se piensa
que sois?

4. Estudiar los posibles peligros y amenazas de la sombra digital
5. Investigar acerca de como proteger nuestra identidad digital

6. Responder a las preguntas fundamentales listadas en la seccion 5.
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